

Príloha

[bookmark: _Hlk193782983]Zásady manipulácie s limitovanými informáciami a oblasti ich vzniku v prostredí Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky

Čl. 1
Základné princípy

Ochranu limitovanej informácie[footnoteRef:2]) počas manipulácie zabezpečuje osoba, ktorá má udelený prístup k limitovanej informácii najmä tým, že neumožní jej sprístupnenie neoprávnenej osobe.  [2: ) § 3a zákona č. 215/2004 Z. z. o ochrane utajovaných skutočností a o zmene a doplnení niektorých zákonov v znení zákona č. 367/2024 Z. z.] 

Limitovaná informácia môže vzniknúť len v oblastiach podľa prílohy.
Za aktualizáciu oblastí podľa prílohy zodpovedajú príslušné organizačné útvary ministerstva, do pôsobnosti ktorých táto oblasť patrí.
Ak ďalej nie je uvedené inak, na manipuláciu s limitovanou informáciou, ktorá je registratúrnym záznamom,[footnoteRef:3]) sa vzťahuje osobitný predpis.[footnoteRef:4])  [3: ) § 2 ods. 16 zákona č. 395/2002 Z. z. o archívoch a registratúrach a o doplnení niektorých zákonov v znení zákona č. 364/2020 Z. z.]  [4: ) Zákon č. 395/2002 Z. z. v znení neskorších predpisov. 
Vyhláška Ministerstva vnútra Slovenskej republiky č. 628/2002 Z. z., ktorou sa vykonávajú niektoré ustanovenia zákona o archívoch a registratúrach a o doplnení niektorých zákonov v znení neskorších predpisov. 
Vyhláška Ministerstva vnútra Slovenskej republiky č. 410/2015 Z. z. o podrobnostiach výkonu správy registratúry orgánov verejnej moci a o tvorbe spisu v znení neskorších predpisov.] 


Čl. 2
Vytváranie a označovanie

(1) Každá limitovaná informácia je vytváraná na osobných pracovných staniciach v prostredí integrovaného informačného systému na správu registratúry FABASOFT eGov-Suite (ESSR), označuje sa slovom „Limit“ už pri jej vytváraní, a to na každej strane minimálne v hornej časti a dolnej časti; prázdne strany sa neoznačujú. Ak limitovaná informácia obsahuje prílohu, ktorá obsahuje limitovanú informáciu, príloha sa označuje spôsobom podľa prvej vety. Ak sa limitovaná informácia skladá z rôznych častí, časť obsahujúcu limitovanú informáciu je možné označiť na začiatku a na konci takejto časti slovom „Limit“ v hranatých zátvorkách. 
(2) Ten, kto určil informáciu za limitovanú informáciu
a) už pri jej vytváraní ju označí tak, že je možné identifikovať stupeň dôvernosti bez nutnosti oboznámenia sa s jej obsahom,
b) môže rozhodnúť o osobitných požiadavkách alebo obmedzeniach manipulácie, a to najmä o rozsahu a spôsobe distribúcie,
c) prehodnocuje dôvody trvania určenia informácie za limitovanú informáciu najneskôr pred uzatvorením spisu, v ktorom sú založené limitované informácie, k 31. decembru kalendárneho roka, v ktorom bola informácia určená za limitovanú informáciu, alebo raz za kalendárny rok. 
(3) Osobitné požiadavky alebo obmedzenia manipulácie sa uvedú na prvej strane limitovanej informácie spravidla pod označenie „Limit“. O zmene alebo zrušení osobitných požiadaviek alebo obmedzení manipulácie rozhoduje ten, kto určil informáciu za limitovanú informáciu. Každá zmena alebo zrušenie osobitných požiadaviek alebo obmedzení manipulácie sa bezodkladne a preukázateľne oznamuje všetkým adresátom, ktorým bola doručená; adresát preukázateľne oboznámi všetky osoby, ktoré majú prístup k limitovanej informácii. 
(4) Ak ten, kto určil informáciu za limitovanú informáciu rozhodne o zrušení takéhoto určenia, zrušenie zreteľne vyznačí na limitovanej informácii tak, aby bolo zrejmé jej pôvodné označenie a zrušenie oznámi všetkým adresátom, ktorým bola limitovaná informácia doručená.  

Čl. 3
Ukladanie

(1) [bookmark: _Hlk194925236]Limitovaná informácia v listinnej podobe sa ukladá v pracovných priestoroch ministerstva alebo zastupiteľského úradu Slovenskej republiky v zahraničí (ďalej len ,,zastupiteľský úrad“) v zamknutom úschovnom objekte slúžiacom na ukladanie klasifikovaných informácii po dobu, ktorá je pre limitovanú informáciu stanovená zostavovateľom; ak táto doba zostavovateľom stanovená nie je, limitovaná informácia sa ukladá do doby, kým zostavovateľ limitovanú informáciu nesprístupní. 
(2) Ak je to nevyhnutné, s limitovanou informáciou v listinnej podobe možno manipulovať mimo priestorov ministerstva alebo zastupiteľského úradu tak, že osoba oprávnená pristupovať k nej má túto informáciu pod neustálym dozorom alebo zabezpečí jej uloženie v zamknutom úschovnom objekte.


Čl. 4
Sprístupnenie limitovanej informácie

1. Limitovanú informáciu možno spracovať a sprístupniť elektronicky prostredníctvom technických zariadení, ktoré zabezpečujú najmenej jednoznačnú identifikáciu používateľa. Ak je nevyhnutné sprístupniť limitovanú informáciu elektronicky (e-mail) alebo iným spôsobom (poštovým podnikom), musí byť odosielateľovi známa menovite osoba príjemcu alebo jeho funkcia. Pri distribúcií limitovanej informácie poštovým podnikom sa na obale vyznačí menovite osoba príjemcu alebo jeho funkcia a adresa odosielateľa; označenie „Limit“ sa na obale neuvádza. 
1. Ak komunikačné a informačné systémy, prostredníctvom ktorých sa manipuluje s limitovanou informáciou, spĺňajú požiadavku na zabezpečenie integrity, dôvernosti a dostupnosti limitovanej informácie, tak si nevyžadujú prísnejšie technické opatrenia na zabezpečenie ochrany ako štandardné opatrenia na ochranu siete. 



Čl. 5
Rozmnožovanie

1. Limitovanú informáciu možno rozmnožiť, vyhotoviť preklad alebo transformovať do inej podoby, ak ten, kto ju za limitovanú informáciu určil, neustanovil inak alebo ak v týchto zásadách alebo v osobitných požiadavkách alebo obmedzeniach manipulácie podľa čl. 2 ods. 2 písm. b) nie je ustanovené inak. 
1. Ak si osoba s prístupom k limitovanej informácií vyhotoví listinnú kópiu z limitovanej informácie, je zodpovedná za ďalšiu manipuláciu s limitovanou informáciou alebo za jej zničenie.
1. Ak má Diplomatický archív Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky[footnoteRef:5]) vytvorené podmienky na zabezpečenie ochrany limitovanej informácie podľa osobitného predpisu,[footnoteRef:6]) limitovaná informácia s trvalou dokumentárnou hodnotou sa tomuto archívu odovzdá; inak ochranu limitovanej informácie zabezpečí organizačný útvar, v pôsobnosti ktorého sa limitovaná informácia nachádza.  [5: ) Registratúrny poriadok Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky zo dňa 16. decembra 2024 č. 77/2024, reg. č. I/1060.]  [6: ) Zákon č. 215/2004 Z. z. v znení neskorších predpisov.] 



Čl. 6
Zverejnenie limitovanej informácie alebo manipulácia s limitovanou informáciou iným spôsobom ako je určené sa môže považovať za porušenie služobnej disciplíny[footnoteRef:7]) alebo pracovnej disciplíny.[footnoteRef:8]) [7: ) Čl. 33 Kariérneho poriadku Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky                    č. 11/2023 zo dňa 20. februára 2023, reg. č. III/848.]  [8: ) Čl. 34 Kariérneho poriadku Ministerstva zahraničných vecí a európskych záležitostí Slovenskej republiky Zb. MZVEZ.] 
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Oblasti vzniku limitovanej informácie                   

				
	P.č.
	1. Oblasti vzniku limitovaných informácií

	2. Odôvodnenie

	Zachovanie bezpečnosti a zabezpečenia obrany Slovenskej republiky

	1.
	Správy, informácie, dokumentácia a rozbory z oblasti obrany a bezpečnosti SR
	ochrana záujmov SR alebo právom chránených záujmov štátnych orgánov 

	Zabezpečenie vnútorného poriadku a bezpečnosti Slovenskej republiky

	2.
	Spolupráca ministerstva s bezpečnostnými zložkami SR
	ochrana záujmov SR alebo právom chránených záujmov štátnych orgánov 

	3.
	Agenda preletov, tranzitov a topografického snímkovania
	ochrana záujmov SR 

	Ochrana života, zdravia, osobnej slobody a bezpečnosti osôb pred protiprávnym konaním

	4.
	Bezpečnostné opatrenia na ochranu informácií, osôb a majetku, vrátane ich prípravy až do vykonania týchto opatrení
	ochrana právom chránených záujmov právnických a fyzických osôb

	Ochrana určených osôb a ochrana chránených osôb

	5.
	Príprava personálnych opatrení do ich vykonania
	ochrana právom chránených záujmov právnických a fyzických osôb

	6.
	Informácie súvisiace so zabezpečením ochrany zahraničných delegácií
	ochrana záujmov SR alebo právom chránených záujmov štátnych orgánov

	Ochrana predmetov a objektov, ochrana určených objektov

	7.
	Bezpečnostná dokumentácia fyzickej a objektovej bezpečnosti
	zabezpečenie ochrany objektov a ochrana záujmov SR

	8.
	Systém opatrení na ochranu utajovaných skutočností v objektoch a chránených priestoroch ministerstva a zastupiteľských úradov, ak to ich povaha vyžaduje
	zabezpečenie ochrany objektov pred možným únikom utajovaných skutočností

	9.
	Analytické, koncepčné a plánovacie materiály týkajúce sa ochrany utajovaných skutočností, osôb a majetku na ministerstve a zastupiteľských úradoch, ak to ich povaha vyžaduje
	ochrana 
zahranično-politických záujmov SR

	10.
	Umiestnenie, účel a režim ochrany alebo informácie o využití zvlášť určených pracovísk ministerstva a zastupiteľských úradov
	zabezpečenie ochrany objektov a ochrana záujmov SR alebo právom chránených záujmov štátnych orgánov

	11.
	Mechanické zábranné a elektronické zabezpečovacie prostriedky inštalované v systémoch určených na ochranu chránených priestorov a objektov, ich konfigurácia, správa a popisy prepojení, revízne a servisné správy, ochranné prvky bezpečnostných systémov a ich častí
	zabezpečenie ochrany objektov a ochrana záujmov SR

	Zabezpečenie ochrany a bezpečnosti komunikačných a informačných systémov

	12.
	Vybrané údaje týkajúce sa ochrany a bezpečnosti informačných a komunikačných systémov ministerstva a zastupiteľských úradov určených na spracovanie utajovaných skutočností vrátane utajovaných skutočností postúpených SR cudzou mocou   
	ochrana záujmov SR alebo právom chránených záujmov štátnych orgánov 

	13.

	Vybrané údaje týkajúce sa bezpečnostných nastavení a bezpečnostnej dokumentácie informačných a komunikačných systémov ministerstva a zastupiteľských úradov, ktoré nie sú určené na spracovanie utajovaných skutočností
	neoprávnená manipulácia s uvedenými údajmi by mohla zapríčiniť poškodenie právom chránených záujmov právnickej osoby alebo fyzickej osoby, ktoré by mohlo byť nevýhodné pre záujmy SR

	14.
	Technická špecifikácia vízových nálepiek
	ochrana záujmov SR alebo právom chránených záujmov štátnych orgánov

	Medzinárodné rokovania a ich príprava vrátane medzinárodných rokovaní o zmluvných dokumentoch, ak to ich povaha vyžaduje, a medzinárodné zmluvy a ich plnenia, ak sa na tom zmluvné strany dohodnú

	15.
	Medzinárodné rokovania a ich príprava vrátane rokovaní o zmluvných dokumentoch, ak to ich povaha vyžaduje a medzinárodné zmluvy a ich plnenia ak sa na tom zmluvné strany dohodnú
	ochrana zahranično-politických záujmov SR

	16.
	Príprava a stanoviská SR pre rokovanie pred medzinárodnými a rozhodcovskými inštitúciami, ak to ich povaha vyžaduje
	ochrana zahranično-politických záujmov SR

	17.
	Schválené medzinárodné dokumenty, ak sa na tom zmluvné strany dohodnú
	ochrana zahranično-politických záujmov SR

	Zabezpečovanie zahraničnej politiky Slovenskej republiky a vzťahov Slovenskej republiky k ostatným štátom a medzinárodným organizáciám a ochrany zastupiteľských úradov a diplomatických misií v Slovenskej republike

	18.
	Dokumenty (analýzy, koncepčné materiály, stanoviská, záznamy a iné informácie) v oblasti zahraničnej politiky týkajúce sa vzťahov s inými štátmi a medzinárodnými organizáciami, ak to ich charakter vyžaduje
	ochrana 
zahranično-politických záujmov SR

	19.
	Údaje a informácie o stave a spôsobe zabezpečenia ochrany objektov cudzích zastupiteľských úradov v SR
	ochrana právom chránených záujmov právnických a fyzických osôb

	20.
	Návrhy na menovanie veľvyslancov do udelenia agrément prijímajúcou krajinou
	ochrana právom chránených záujmov právnických a fyzických osôb

	21.
	Návrhy na odvolanie veľvyslancov do ich podpísania prezidentom SR
	ochrana právom chránených záujmov právnických a fyzických osôb

	22.
	Návrhy na udelenie radov a vyznamenaní cudzím štátnym príslušníkom do ich odovzdania
	ochrana právom chránených záujmov právnických a fyzických osôb

	23.
	Informácie o obsahu diplomatickej a kuriérskej zásielky vrátane podrobných postupov a pokynov pre prepravu kuriérskej pošty
	ochrana záujmov SR alebo právom chránených záujmov štátnych orgánov 

	24.
	Systém výroby a ochranné prvky identifikačných preukazov pre oprávnené osoby akreditované v SR
	ochrana právom chránených záujmov právnických a fyzických osôb
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